Wolfgang Linder Bremen, im Oktober 2014

(Mitglied der AG ,,Gesundheit” des
Komitees fur Grundrechte und Demokratie)

Die ,Nationale Kohorte” — Kritik aus Sicht der Selbstbestimmung der Teilnehmerinnen und
des Schutzes der gespeicherten Gesundheitsdaten

(siehe den Hinweis auf die Quellen am Schluss des Artikels. Dort werden zugleich die im Text
verwendeten Abkirzungen aufgefiihrt.)

1. Die Nationale Kohorte — ein GroRprojekt: Viele Beteiligte, viele Probanden, viele
Daten und Bioproben, viele Forschungszwecke und viel Geld

Die Nationale Kohorte ist eine von der Gemeinsamen Wissenschaftskonferenz des Bundes
und der Lander" beschlossene? als epidemiologisches Forschungsvorhaben angelegte tiber
20 Jahre laufende Langzeitstudie, in deren Rahmen ab 2014 400.000 per Zufallsstichprobe
aus den Melderegistern ausgewahlte Frauen und Manner zwischen 20 und 69 Jahren
eingeladen und 200.000 von ihnen darauf untersucht werden sollen, welchen Einfluss Gene,
Umweltbedingungen und Lebensstil auf die Entstehung von Volkskrankheiten wie Diabetes,
Krebs, Demenz und Depression, Erkrankungen der Atemwege, Infektionskrankheiten und
Herz-Kreislauferkrankungen haben.? Alle Teilnehmerinnen (Probanden) sollen medizinisch
untersucht und nach ihren Lebensgewohnheiten befragt werden (Dauer etwa 2,5 Stunden).
Bei 40.000 Probanden soll ein ausfiihrlicheres Untersuchungsprogramm unter Einschluss
einer Magnetresonanztherapie (MRT) durchgefiihrt werden. Nach funf Jahren soll es eine
Folgeuntersuchung geben, postalische Befragungen sollen alle zwei bis drei Jahre folgen.
Trager sind die Helmholtz-Gemeinschaft, die Leibniz-Gemeinschaft und 18 Universitaten
bzw. 6ffentliche Forschungsinstitute. Als Forderbedarf sind flir einen zehnjahrigen
Forderzeitraum 210 Millionen Euro veranschlagt, die mit bis zu 70 Millionen Euro durch die
beteiligten Helmholtz-Zentren und mit bis zu 140 Millionen Euro aus zusatzlichen Mitteln
des Bundes und der Lander finanziert werden sollen.”

Thema dieses Papiers sind nicht die Forschungsziele der Nationalen Kohorte. Vielmehr soll es
darum gehen, ob die Personlichkeitsrechte der Teilnehmerinnen angemessen geschiitzt sind
und ob die hierauf gerichteten Versprechen der Verantwortlichen tatsachlich eingehalten
werden. Der Verfasser hat vor allem die Quellen 1-9 ausgewertet und miteinander
verglichen. Allein hieraus haben sich bereits aufschlussreiche Erkenntnisse gewinnen lassen.

! Rechtsgrundlage: Art. 91b GG
2 www. gwk-bonn.de/index.php?id=300
3 Wikipedia, Nationale Kohorte, abgerufen am 01.05.14; ausfiihrlicher: Wichmann, Kaaks, Hoffmann, Jockel,

Greiser, Lineisen in: Die Nationale Kohorte, Bundesgesundheitsblatt — Gesundheitsforschung —
Gesundheitsschutz, S. 6/7 - 2012, S. 781ff

4 § 2 der Bund-Lénder-Vereinbarung iiber die gemeinsame Forderung der Nationalen Kohorte gemal Artikel
91b des Grundgesetzes vom 29.06.2012, Banz AT vom 12.04.2013 BS,
www.gwk-bonn.de/fileadmin/Papers/NaKo-BL-Vereinbarung.pdf



2. Einwilligung der Teilnehmerinnen (Probanden) — ein erstes Fragezeichen
2.1 Freiwilligkeit der Teilnahme — Voraussetzung: Festlegung des Zwecks
Auf S. 13 des DSK unter Z. 5.2.2 und auf S. 6 des E-K unter Z. 2.1.1 heil3t es:

,Die Teilnahme an der Nationalen Kohorte ist freiwillig. Die Einwilligung in die Teilnahme
wird in Form der Einwilligungserklarung dokumentiert.”

In § 4 Abs. 3 des Bundesdatenschutzgesetzes (BDSG) ist geregelt: ,,Werden
personenbezogene Daten beim Betroffenen erhoben, so ist er...lber...die Zweckbestimmung
der Erhebung, Verarbeitung oder Nutzung....zu unterrichten.”

In § 4a Abs. 1 BDSG heil3t es weiter: ,,Die Einwilligung ist nur wirksam, wenn sie auf der
freien Entscheidung des Betroffenen beruht. Er ist auf den vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung....... hinzuweisen.”

Da die Einwilligung schriftlich dokumentiert werden soll (nach § 4a Abs.1 Satz 3
grundsatzlich Voraussetzung fiir ihre Giiltigkeit), muss auch die Zweckbestimmung schriftlich
dokumentiert werden.

2.2 Die erforderliche Bestimmtheit der Zweckbindung:
In DWF heil’t es auf S. 27/28 unter Z. 4.2:

»Mit Hilfe der ,,informierten” Einwilligung beschrankt der Betroffene die Befugnis, seine
Daten zu verarbeiten, auf bestimmte Zwecke. Die Zweckbindung ist damit das
entscheidende Sicherungsinstrument, das die Einwilligung fiir den Betroffenen in sich
birgt.”....... Die Einwilligungserklarung muss den konkreten Verwendungszweck — das
vorgesehene Forschungsvorhaben — klarstellen. Unzuldssig ware es, auf eine unbegrenzte
Anzahl kiinftiger Forschungsvorhaben oder auf nicht konkretisierte Forschungsvorhaben,
liber die sich der Betroffene keine Vorstellungen machen kann, zu verweisen.”

Das klingt prazise und kategorisch und entspricht den Anforderungen des § 4a BDSG, wird
aber in DWF aufgeweicht sowie im DSK und im E-K nicht durchgehalten, wie unter Z. 2.3 und
2.4 dargelegt wird.

2.3 Die fiir Forschungsvorhaben zugelassene Unbestimmtheit — und als Ausgleich die
abgestufte Einwilligungserklarung

Unter Z. 4.1 auf S. 27 heiRRt es in DWF:

,@rundsadtzlich muss eine Einwilligungserklarung hinreichend bestimmt sein. Die
Anforderungen an die Vollstandigkeit und die Prazision der Einwilligungserklarungen kénnen
jedoch je nach der konkreten Verarbeitungssituation variieren. Bei der Verarbeitung
personenbezogener Daten im Wissenschaftsbereich ist eine weitere Formulierung des
Zwecks als in anderen Lebensbereichen vertretbar und nicht unangemessen. Sie entspricht
der wissenschaftlichen Arbeitsweise. Es ist eine Entscheidung der Betroffenen, inwieweit
sie auch eine Einwilligung mit einer weiteren Formulierung der Zwecke der Studie
unterschreiben (Frage der Akzeptanz). Auch abgestufte Einwilligungserklarungen haben
sich bewahrt. So kann zwischen der Einwilligung zu dem unmittelbaren Projekt und der
Einwilligung in ein mogliches Nachfolgevorhaben unterschieden werden.”

Die Datenschutzbeauftragten von Berlin und Hessen haben demnach fiir die Forschung eine
Aufweichung der Zweckbestimmung akzeptiert, als Ausgleich aber empfohlen, den

® Fettdruck in zitierten Quellen jeweils nicht im Original, sondern vom Verfasser dieses Textes



Probanden das Recht einzurdaumen, selbst Gber Einschrankungen ihrer Einwilligung zu
entscheiden. Wie geht die Nationale Kohorte damit um?

2.4 Gesundheitsbezogene Forschung — ein weites Feld

Auf S. 6/7 des E-K wird unter Z. 2.1.2 aufgefiihrt, worliber die Teilnehmer informiert werden
und worauf sich ihre Einwilligung beziehen soll. Es sind insgesamt zwolf Punkte. Man kdénnte
dariiber nachdenken, ob den Teilnehmern ausreichend Zeit eingerdaumt wird und sie die
notige Aufmerksamkeit aufbringen, um dies alles verarbeiten und zur Grundlage ihrer
Entscheidung machen zu kdnnen. Zudem zeigt sich auch hierin die Komplexitat der
Nationalen Kohorte.

Zur Zweckbindung finden sich Aussagen insbesondere in den Punkten 8-10:
Die Teilnehmer werden gebeten einzuwilligen,

* dass ihre Daten und Bioproben langfristig gespeichert und gelagert und fiir zukiinftige
Forschungsfragen zu haufigen Volkskrankheiten benutzt werden,

* dass ihre Bilddaten und Bioproben u.a. dafiir verwendet werden, genetische
Risikofaktoren fir Erkrankungen und ihre Vorstufen zu analysieren sowie

* dass die Proben und Daten gegebenenfalls in kommerziellen Zusammenhangen (z.B. fir
die Entwicklung von Medikamenten und Diagnostika) verwendet werden.

Greift man an dieser Stelle nur den ersten dieser drei Punkte heraus, so zeigt sich bereits
darin, dass die Grenzen der zuldssigen Nutzungszwecke sehr weit gezogen werden.

Auf S. 8 unter § 15 der NO aber wird die Tragweite einer Einwilligung noch weiter gefasst als
im E-K: ,,Zugriff auf Daten- und Probenmaterial kann jedem Forscher fiir alle Arten
gesundheitsbezogener Forschung im 6ffentlichen Interesse gewahrt werden”. Zwar
enthalten §§ 17-20 der NO auf S. 8-11 detaillierte Regelungen zum Verfahren und den
Voraussetzungen fiir eine Nutzung, in § 17 Abs. 2 lit. n wird aber lediglich recht vage als
Voraussetzung genannt, die beantragte Nutzung miisse im Rahmen der
Einverstandniserklarung der Probanden liegen.

Wo kann da noch eine eindeutige Grenze gezogen werden? Kénnen sich die Betroffenen
Vorstellungen dariiber machen, was alles ,,gesundheitsbezogene Forschung” ist? Es lassen
sich auch Forschungsprojekte darunter fassen, die zusatzlich — oder gar in erster Linie — auf
andere Zwecke bezogen sind und in deren Rahmen ,,Gesundheit” — schon fiir sich ein weit
gefasster Begriff — lediglich einer der das einzelne Forschungsvorhaben bestimmenden
Inhalte ist. Auch lasst sich denken, dass der Bezug zur Gesundheit nicht etwa voraussetzt,
dass die Gesundheit der Probanden — oder der Bevolkerung insgesamt — geférdert werden
soll, sondern gerade erforscht werden soll, wo Abstriche an medizinischen oder
pflegerischen Leistungen maéglichst groRe finanzielle Einsparungen bewirken kénnten.®

Dariber hinaus fallt auf, dass die nach dem E-K und nach der NO zuldssigen Zwecke, fiir die
Daten und Bioproben (iberlassen werden diirfen, nicht (ibereinstimmen. Es ist bedenklich,
dass die Grundlagenpapiere der Nationalen Kohorte in diesem zentralen Punkt nicht
koharent sind. Man fragt sich unwillkirlich, lediglich unprazise gedacht und formuliert
worden ist oder ob Absicht dahinter steckt.

6 vgl. FuBlnote 14



2.5 Die differenzierte Einwilligungserklarung — eine Mogelpackung?

Nach der Vorstellung der Datenschutzbeauftragten Berlins und Hessens darf zwar der Zweck
der Datenerhebung fiir Forschungszwecke recht elastisch formuliert werden, zum Ausgleich
dafir soll es jedoch den Teilnehmern ermdglicht werden, ihre Einwilligung auf bestimmte
Projekte zu begrenzen. So kdnnte bei der Nationalen Kohorte danach differenziert werden,
ob die Einwilligung sich lediglich auf konkret benannte oder auch auf noch nicht benannte
zuklnftige Forschungsprojekte bezieht. Es kommt jedenfalls darauf an, dass die Betroffenen
sich Vorstellungen Uber die in Frage kommenden Forschungsvorhaben machen kénnen und
daran ihre Entscheidung ausrichten kénnen.

An diese Empfehlung der Datenschitzer koppeln die Regelungen im DSK und im E-K
lediglich auf den allerersten Blick an:

Auf S.14 unter Z. 5.2.2 des DSK und auf S. 6/7 unter Z. 2.1.2 des E-K heil’t es:

»,Da es unmoglich ist, alle zukiinftigen medizinisch-biologischen Forschungsfragen
vorherzusehen, wird die Einwilligungserklarung so gestaltet, dass ein moglichst breites
Forschungsfeld offengehalten wird inklusive der Nutzung von biologischen und genetischen
Markern in Blutproben und weiteren Biomaterialien. Die Teilnehmer haben zwei
Moglichkeiten, eine schriftliche Einwilligung zu geben. Sie kdnnen ihre vollstandige
Einwilligung zum gesamten Einwilligungserklarungsformular geben oder sie kdnnen eine
differenzierte Einwilligung geben, die auf spezielle Teile des Studienprogramms
eingeschrankt ist. Bei der differenzierten Einwilligung konnen einzelne Untersuchungen
ausgenommen werden. ....Fir MaBnahmen, die nicht von der vorliegenden Einwilligung
abgedeckt sind, wird eine zusatzliche Einwilligung eingeholt.”

Die im Rahmen des Projekts ,Nationale Kohorte” vorgesehene , differenzierte” Einwilligung
hat demnach eine vollig andere Bedeutung als die von Datenschutzseite empfohlene
»abgestufte” Einwilligung: Nicht die Verwendungszwecke werden eingegrenzt, sondern die
Probanden kdnnen sich weigern, bestimmte Daten oder Bioproben erheben zu lassen. Fir
welche Zwecke aber die erhobenen Daten und Bioproben verwandt werden dirfen, ist
lediglich durch die elastisch formulierte Zweckbestimmung eingegrenzt. Eine ,,abgestufte”
Einwilligungserklarung i.S. der Datenschiitzer ist hingegen nicht vorgesehen.’

Es wéare naheliegend, beide Varianten der Einwilligung vorzusehen, sowohl die abgestufte als
auch die differenzierte Einwilligung. Es wird aber die eine durch die andere ersetzt.

2.6 Nutzung von Daten und Bioproben zu kommerziellen Zwecken

Laut Punkt 10 der auf S.6/7 des E-K aufgefiihrten Inhalte der Einwilligungserklarung sollen
die Teilnehmer darin einwilligen, dass die Proben und Daten gegebenenfalls in
kommerziellen Zusammenhangen (z.B. fiir die Entwicklung von Medikamenten und
Diagnostika) verwendet werden kdnnen.

Anderes war in einem Flyer zu lesen, den das Studienzentrum Hamburg in 2011 ins Netz
gestellt und vermutlich auch in Papierform verteilt hatte. Hier hieR es: ,Eine kommerzielle
Nutzung.....ist ausgeschlossen”. Inzwischen ist der Link wohlweislich verschwunden.

An dieser Stelle fillt es schwer, sich polemischer Bemerkungen zu enthalten. Nur so viel sei
angemerkt:

e Es kommt die Nutzung fir x-beliebige kommerzielle Zwecke in Frage, da die Entwicklung
von Medikamenten und Diagnostika nicht etwa als einzig zugelassener Zweck, sondern

! Es scheint fraglich, ob die in BIO 1 durch den Nationalen Ethikrat geforderten differenzierten und strengen
Anforderungen an die Nutzung von Daten aus in Biobanken gespeicherten Korpersubstanzen eingehalten
werden.



lediglich als Beispiel genannt wird. Woran die Verfasser des Ethik-Kodex wohl sonst noch
gedacht haben? Ist dieser Passus den damit befassten Datenschutzbeauftragten nicht
aufgefallen?

Weder die fir die Nationale Kohorte Verantwortlichen noch ihre Geldgeber kénnen
garantieren, dass es sich hierbei in jedem Falle um Forschung handelt. Daher wird an
dieser Stelle der Anspruch, Ziel der Nationalen Kohorte sei es, die Entwicklung der
wichtigsten chronischen Krankheiten zu untersuchen®, auRer Kraft gesetzt.

Interessant ware es zu erfahren, wofiir die Einnahmen, die doch sicher bei der
Ubermittlung der Daten zur Nutzung fir kommerzielle Zwecke flieRen werden, verwandt
werden sollen und mit Einnahmen in welcher Hohe man rechnet.

2.7 Einladungsverfahren, Aufkldrung und Interessenlage der Probanden

Angesichts

der ungewdhnlich weit gefassten Inhalte der Nationalen Kohorte,
ihrer langen Laufzeit von 20 Jahren,
der ungewohnlich groRen Zahl der erhobenen Gesundheitsdaten und Bioproben und

der ungewohnlich unbestimmte Definition moglicher Nutzer dieser Daten

ist zu bezweifeln, dass die potentiellen Teilnehmer vor Abgabe ihrer Einwilligungserklarung
hinreichend abschatzen konnen, wofiir wann welche ihrer Daten durch wen und zu wessen
Nutzen verwendet werden sollen oder wahrend der Laufzeit verwendet werden kdnnen.

Folgende kritische Anmerkungen drangen sich auf:

1. Die per Bevolkerungsstichproben aus den Melderegistern Eingeladenen sollen in einem

mehrstufigen Verfahren in die Studienzentren eingeladen werden.’ Einem
Einladungsschreiben mit Informationen (iber das Projekt folgen Anrufe durch das
»Studienpersonal” — mdglich auch abends oder am Wochenende - und ggf. ein
Erinnerungsschreiben. Daneben sind Offentlichkeitsarbeit in den Medien, die
Einbeziehung von Allgemeinarzten und Apotheken sowie die Einrichtung eines
Servicetelefons und einer Homepage geplant bzw. bereits eingeleitet. Wichtiger Anreiz
soll auch die Mitteilung der eigenen Ergebnisse der Basisuntersuchung einschlieBlich der
Labordaten sein. Laut Z.5.2.2 auf S. 13 des DSK werden potentielle Teilnehmer durch mit
der Nationalen Kohorte ,vertraute” Arzte aufgeklart. In welchem Verhiltnis zu dem
Projekt werden diese Arzte stehen? Werden sie beim Trigerverein oder bei den
einzelnen —insgesamt 18 — regionalen Studienzentren angestellt, wenn nicht, werden sie
selbst an den erhobenen Daten und Proben interessiert sein? Das Wort , vertraut” [dsst
viele Moglichkeiten offen. Klar diirfte sein: Wer mit einer Sache vertraut ist, steht in einer
engen, womaoglich ,vertraulichen®, eher positiven Beziehung zu ihr. Es liegt nahe, dass
hier an den an der Nationalen Kohorte beteiligten Studienzentren beschéftigte Arzte
eingesetzt werden sollen. Es ist davon auszugehen, dass diese Arzte bemiiht sein werden,
ihre Gesprachspartner zu einer Einwilligung zu bewegen. Man halt es also fir
erforderlich, recht intensiv auf die potentiellen Probanden einzuwirken und sie von der
Bedeutung des Projekts zu iberzeugen. Mogliche Griinde dafiir, sich nicht zu beteiligen,
werden dabei eher selten zur Sprache kommen und wenn doch, wahrscheinlich auf
fehlende Informationen zuriickgefiihrt werden.

8 S. 1 unter Z. 1 des DSK
9 Zum Einladungsverfahren: Wichmann u.a. in ,,Nationale Kohorte* aaO in Fuflnote 3, S. 783f



2. Werden alle Forschungsprojekte, fir die die im Rahmen der Nationalen Kohorte
gespeicherten Daten genutzt werden diirfen, im Interesse der potentiellen Teilnehmer
sein? Die an dem Projekt beteiligten Institutionen und Personen gehen selbstverstandlich
genau hiervon aus 2% Kann man dem vertrauen? Der Begriff ,,gesundheitsbezogene”
Forschung sagt hierzu nichts aus. Ein Blick in die Veroffentlichungen des Gen-ethischen
Netzwerks ist geeignet, ein solches Vertrauen in Frage zu stellen. Dort wird das deutlich
zu erkennende Schwergewicht auf der Entwicklung von Modellen zur Risikoabschatzung,
um Personen mit erhéhtem Risiko fur chronische Erkrankungen zu identifizieren, und die
Vernachlassigung der Erforschung von Beziehungen zwischen einzelnen
Umwelteinflissen in der Wohn- und Arbeitsumgebung und der Entstehung bestimmter
komplexer Erkrankungen kritisiert.** Auch die Fraktion der Griinen im Deutschen
Bundestag hat daran Kritik gelibt, dass der Blick der Nationalen Kohorte hauptsachlich
auf individualmedizinische Daten wie Blutwerte, biochemische Parameter, genetische
Merkmale und MRT-Aufnahmen gerichtet sei.'?

3. Anlass zu Zweifeln daran, ob sie wirklich im Interesse aller in sie einbezogenen Probanden
sein konnen, bieten etwa Forschungsprojekte zur , Priorisierung” medizinischer
Leistungen.™® Deren Ausgangspunkt ist die Befiirchtung, dass infolge des medizinisch-
technischen Fortschritts, der demografischen Entwicklung und zunehmender finanzieller
Engpasse in der Sozialversicherung kiinftig medizinische Leistungen nicht allen Patienten
im bisher gewohnten Mal3e zur Verfligung gestellt werden kénnten. Deshalb missten
Kriterien fiir eine kiinftige Setzung von Priorititen entwickelt werden.’* Unabhéngig von
der inhaltlichen Bewertung der Priorisierung als Methode der Steuerung medizinischer
Leistungen wird man kaum umhinkénnen zu bezweifeln, dass ein Projekt
gesundheitsbezogener Forschung mit dem Thema der Priorisierung selbst dann dem
Interesse eines einzelnen Probanden dienen wiirde, wenn daraus fir ihn eine
Verringerung medizinischer Leistungen resultieren konnte,. Gleichwohl kdnnten seine im
Rahmen der Nationalen Kohorte gespeicherten Daten und Bioproben hierfiir verwertet
werden, ohne dass seine hierauf bezogene Einwilligung hatte eingeholt werden miussen.
Uberhaupt geht das gesamte Design der Nationalen Kohorte davon aus, dass
gesundheitsbezogene Forschung stets im Interesse aller Probanden liegt. Auch angesichts
der zunehmend privatnitzigen, durch Drittmittel finanzierten Forschung auch 6ffentlicher
Institutionen dirfte dies eine unzuldssige Annahme sein.

4. Dass die vom E-K gegebenenfalls legitimierte Nutzung fir kommerzielle Zwecke in jedem
Falle im Interesse der Betroffen ist, darf ohnehin bezweifelt werden.

10
1

so z.B. www.gesundheitsforschung-bmbf.de/de/5021.php

! vgl. dazu Uta Wagenmann im Gen-ethischen Informationsdienst (GID), Nr. 209 von Dez. 2011, S. 39-41 und
Nr. 214 von Okt. 2012, S. 41f, www.gen-ethisches-netzwerk.de sowie allgemein in: ,Individualisierte
Medizin“, www.rosalux.de/publikation/39889/broschuere-individualisierte-medizin.html
12 www.biggi-bender.de/presse-3002591/artikel/die-nation... und die Anfrage der Fraktion der Griinen im
Bundestag vom 27.07.2012 Drs. 17/10410. Die hier geforderte Erweiterung des Forschungsansatzes wire sicher
geeignet, den Blick stirker auf gesellschaftliche Bedingungen von Krankheit und Gesundheit zu lenken.
Allerdings wire es auch dann denkbar, dass einseitig die Ziele einer moglichst effizienten
Gesundheitsverwaltung und der Bestimmung individueller Risiken angestrebt werden. Uberdies wiirde dies die
Erhebung und Speicherung von noch mehr sensiblen Daten nach sich ziehen. Deshalb wird dieser Kritikansatz
hier nicht weiter verfolgt.
13 vgl. Wikipedia unter ,,Priorisierung medizinischer Leistungen®

4 vgl. die Kritk von Gorlitzer an einem Forschungsprojekt zur Entwicklung von Kriterien fiir die Priorisierung
in ,,Legitimation fiir Leistungsabbau® in Komitee fiir Grundrechte und Demokratie: ,,Digitalisierte Patienten —
verkaufte Krankheiten*, K6ln 2011, S. 117 — 121, www.grundrechtekomitee/de/node/388



3. Pseudonymisierung der Daten — ein zweites Fragezeichen

Wie in DWF auf S. 41-44 unter Z. 6.2 gefordert und detailliert ausgefiihrt, soll nach Z. 4.6 auf
S. 8 des DSK eine unabhangigeTreuhandstelle fir Prozesse, die eine zentrale Verarbeitung
personenidentifizierender Daten erfordert, eingerichtet werden. |hr obliegt die Aufgabe, die
Umsetzung grundlegender Anforderungen des Datenschutzes an das Projekt zu
gewadhrleisten:

¢ Die Treuhandstelle soll nach Z. 5.1.2 auf S. 11/12 des DSK gewahrleisten, dass die
personenidentifizierenden Daten und die Gesundheitsdaten der Teilnehmer getrennt
werden und nur unter engen Voraussetzungen wieder zusammengefiihrt werden
kdénnen.

e Aulerdem sollen hier Daten zu Wohn- und Arbeitsadressen gespeichert und aggregiert
werden, S. 17,18 des DSK unter Z. 5.3.

e Schlielilich soll sie sicherstellen, dass zusatzlich erhobene Sekundardaten (siehe dazu der
dritte Kritikpunkt) nur in pseudonymisierter Form genutzt werden kénnen, S. 17/18 des
DSK unter Z. 5.4.1 und 5.4.2.

Hierbei komme, so S. 8 des DSK, eine 6ffentliche Institution mit Erfahrungen sowohl in der
Epidemiologie als auch im Datenschutz in Betracht. Grundlage solle ein Vertrag mit dem
»Nationale Kohorte e.V.” sein. Ein derartiger Vertrag ist offensichtlich mit der Universitat
Greifswald oder einem ihrer Institute abgeschlossen worden. Jedenfalls hat das Institut fir
Community Medicine der Universitatsmedizin Greifswald K.d.6.R im Februar 2014 ein
Datenschutz- und IT-Sicherheitskonzept fir die unabhangige Treuhandstelle der nationalen
Kohorte (DS-IT-SK Treuhand)® ins Netz gestellt. Uberdies sucht die Universititsmedizin
Greifswald fur die bei ihr eingerichtete unabhdngige Treuhandstelle einen
wissenschaftlichen Mitarbeiter (m/w).'® Die Universitat Greifswald aber ist zugleich eines
der 18 regionalen Studienzentren der Nationalen Kohorte mit Sitz in Neubrandenburg und
zustandig fir 20.000 Probanden.'’

Die Frage ist, ob die erforderliche Unabhangigkeit der Treuhandstelle gewahrleistet ist. In
DWEF heildt es dazu auf S. 41: ,,Datentreuhdnder sind eigenstandige Personen oder
Einrichtungen, die zur Absicherung ihrer Treuhdnderfunktion sowohl gegeniiber der Daten
besitzenden Stelle als auch gegeniiber dem Forscher personell und raumlich klar getrennt
sein miissen. Sie sollten weisungsunabhangig sein und sich auf ein
Aussageverweigerungsrecht und ein entsprechendes Verbot der Beschlagnahme von
Unterlagen stiitzen konnen — wie etwa Notare”. Es besteht Anlass zu bezweifeln, ob die fir
die Nationale Kohorte beauftragte Treuhandstelle diese Anforderungen erfiillt. :

1. Die Universitatsmedizin Greifswald ist als fir das Studienzentrum Neubrandenburg
verantwortliche Stelle nicht nur als Treuhdnder, sondern in erster Linie als eine fiir die
Durchfiihrung des Projekts verantwortliche Stelle an der Nationalen Kohorte beteiligt.
Auch wenn die Mitarbeiterlnnen der Treuhandstelle formell nicht den Weisungen der
Universitatsmedizin Greifswald unterliegen sollten, so sind sie doch bei dieser beschaftigt
und dirften schon deshalb im Interesse ihrer weiteren beruflichen Laufbahn darauf
bedacht sein, im Konfliktfall die Belange des Forschungsprojekts nicht tiber Gebihr zu
strapazieren. Aber: Fiir derartige Konfliktfalle ist gerade die Unabhédngigkeit des
Treuhdnders gefordert.

15 vgl. FuBlnote 42
16 www.gmds.de/stellenboerse/140402-greifswald.pdf

1 Anlage zur Bund-Lénder-Vereinbarung iiber die gemeinsame Forderung der Nationalen Kohorte aaO in
FuBnote 4



2. Die Mitarbeiter der Treuhandstelle haben — anders als Notare und ihre Mitarbeiterinnen -
weder ein Aussageverweigerungsrecht gegeniber Strafverfolgungsbehdrden noch
unterliegen ihre Unterlagen einem Beschlagnahmeverbot.

Es scheint, dass in erster Linie Wert auf Erfahrungen der Treuhandstelle in der Epidemiologie
gelegt wurde, weniger aber ihre Unabhangigkeit bedacht wurde. Dabei ist ein Treuhdnder
doch verpflichtet, aus der Sicht der epidemiologischen Forschung wiinschenswerte, aber aus
Datenschutzsicht bedenkliche Auswertungen zu verhindern.

4. Anonymisierung und Pseudonymisierung der Daten — ein drittes Fragezeichen

Anonymisierung und Pseudonymisierung personenbezogener Daten ist gemeinsam, dass die
Daten nicht langer einer Person zugeordnet werden kénnen. Bei anonymisierten Daten ist
dieser Zustand unumkehrbar, wahrend pseudonymisierte Daten nach Verknlpfung mit
einem Kennzeichen, dem Pseudonym, erneut dieser Person zugeordnet werden kénnen.'®
Durch diese Verfahren Personlichkeitsrechte der Probanden zu schiitzen, soll Aufgabe einer
unabhangigen Treuhandstelle sein.

Gleich ob die durch die Nationale Kohorte beauftragte Stelle hierflr Gberhaupt geeignet ist,
ist fraglich, ob angesichts der Fiille der im Rahmen der Nationalen Kohorte erhobenen Daten
und gesammelten Bioproben und angesichts der fortgeschrittenen Technik der Verknlipfung
und Auswertung digitalisierter Daten die Instrumente der Anonymisierung und der
Pseudonymisierung tiberhaupt noch wirken. Angesichts der technischen Entwicklung dirfte
es immer leichter fallen, die Fllle der Daten und Bioproben derart miteinander und/oder
mit anderen verfligbaren Daten mit der Wirkung zu verknipfen, dass sich die Person des
einzelnen Probanden bestimmen lisst.'® Dies gilt um so mehr, als die Daten und Bioproben
auch Forschungsnetzen oder Biobanken anvertraut werden konnen, die ihrerseits bereits
zuvor einen grofRen Bestand an Daten und Bioproben gespeichert haben kénnen.

Nicht nur unter diesem Blickwinkel ist die Erhebung einer derartigen Fiille von Daten flr
noch nicht konkretisierte Zwecke kritisch zu bewerten. Zum einen kénnte man dies als
Vorratsdatenspeicherung fiir die gesundheitsbezogene Forschung bezeichnen. Zum anderen
dirfte die Gefahr rechtswidriger Zugriffe durch Hacker, zu welchen Zwecken auch immer,
auf derartig groBe Mengen sensibler Daten betrachtlich und — wie die immer haufiger sich
wiederholenden Datenskandale zeigen — kaum zuverlassig zu beherrschen sein.

5. Die Nutzung von Sekundardaten - ein weiteres weites Feld

Nach MaRgabe der Ziffern 5.4.1 und 5.4.2 auf S. 17/18 des DSK sollen auch Sekundardaten,
d.h. bei den Rentenversicherungstrdagern und den Krankenkassen gespeicherte Daten der
Probanden, erhoben werden. Zu diesem Zweck werden die Teilnehmer gebeten, ihre
Sozialversicherungsnummer sowie ihre Krankenkasse und ihre
Krankenversicherungsnummer anzugeben. Der Verwendungszweck fir diese Daten soll
ihnen erldutert werden. Zudem sollen sie liber die Inhalte der Sozialdaten aufgeklart
werden, die mit den Forschungsdaten verknipft werden sollen, so die Ziffer 5.4.1 des DSK
auf S. 17. Zwar wird dies in Z.5.4.2 auf S. 18 des DSK nicht wiederholt, es ware aber
offensichtlich unsinnig, wenn es hier nicht gelten sollte.

'8 Virtuelles Datenschutzbiiro: ~<Anonymisierung und Pseudonymisierung i. S. d. BDSG, www.datenschutz.de

19 vgl. die Ausfithrungen von Simitis auf S. 11 unter Z. 6 und die Beitrdge von Baeriswyl und Karjoth in

»digma®, Zeitschrift fiir Datenrecht und Informationssicherheit, Ziirich, Mirz 2008, S. 14-23, www.dsb.zh.ch



Die Frage, wann welche Sekundardaten genau abgefragt werden sollen, bleibt in den mir
vorliegenden Papieren offen. Es werden also schon bei der Befragung und Untersuchung
Daten erhoben, die eventuell irgendwann dazu dienen, Sozialdaten bei den genannten
Sozialleistungstragern abzufragen

Interessant fur die Nationale Kohorte kdnnte etwa die Abfrage der im Rahmen der
Strukturierten Behandlungsprogramme bei chronischen Krankheiten (DMP’s) von den
behandelnden Arzten zu erstellenden und der jeweiligen Krankenkasse zu iibermittelnden
ausfiihrlichen Dokumentationen sein. Die chronischen Krankheiten, deren Entstehung das
Projekt Nationale Kohorte untersuchen soll, sind nicht zufallig zum Gberwiegenden Teil auch
Gegenstand der DMP's.

Es lasst sich auch vorstellen, dass man daran denkt, die im Rahmen der elektronischen
Patientenakten nach § 291a Abs.3 Satz 1 Nr. 4 SGB V in den elektronischen Patientenakten
gespeicherten Behandlungsdokumentationen einzubeziehen. Zwar sind freiwillige
Anwendungen der elektronischen Gesundheitskarte mit der Speicherung von
Behandlungsdokumentationen auf zentralen Servern nach § 291a Abs. 3 SGB V bisher nicht
installiert. Es besteht Anlass zu Zweifeln, ob dieses fragwiirdige und Giberkomplexe Projekt
iberhaupt in absehbarer Zeit realisiert wird.?’ Derzeit wire deren Nutzung fir Zwecke der
Forschung nach § 291a Abs. 7 SGB V auch gar nicht zuldssig. Danach diirfen die mit Hilfe der
elektronischen Gesundheitskarte gespeicherten Gesundheitsdaten nur flir Zwecke der
Versorgung und der Abrechnung von Leistungen verarbeitet werden. Allerdings ist sehr wohl
vorstellbar, dass auf ausreichend wirkungsvoll vorgetragene Forderungen aus der Forschung
die Gesetzgebung in ihrem Sinne reagieren wiirde. In der jingeren Vergangenheit jedenfalls
haben die gesetzgebenden Organe ziigig und reibungslos auf Anderungswiinsche von
interessierter Seite reagiert und § 291 SGB V ohne lange parlamentarische Debatten und
ohne 6ffentliche Diskussionen angepasst.?! Man darf gespannt sein, ob der Entwurf fur ein
E-Health-Gesetz, das der Bundesminister fiir Gesundheit Grohe noch in diesem Herbst
vorlegen will, einen entsprechenden Passus enthalten wird.*

6. Der Deutsche Ethikrat und die lllusionen der Einwilligung und der Anonymisierung

Auf der Plenarsitzung des Deutschen Ethikrates am 27.11.2008 zu den ethischen
Herausforderungen aktueller Entwicklungen bei Biobanken (vgl. BIO 2) fielen nachdenkliche
Worte, die leider keinen Niederschlag im DSK und im E-K oder in den seitherigen
Stellungnahmen der beamteten Datenschiitzer gefunden haben:

20 Die elektronische Patientenakte soll der Schlussstein der sog. freiwilligen Anwendungen der
Gesundheitskarte sein, zugleich aber ist er auch die umstrittenste und technisch komplexeste dieser
Anwendungen. Deshalb hat die Gematik, die der Gesetzgeber in § 291b SGB V mit der Realisierung der Karte,
ihrer Anwendungen und der dahinterstehenden Telematikinfrastruktur beauftragt hat, sie ganz ans Ende gestellt.
Die Geschiftsfiihrerin des das Projekt maf3geblich vorantreibenden Bundesverbandes der Gesetzlichen
Krankenkassen (GKV), Doris Pfeiffer, begriindete jiingst die immer neuen Verzdgerungen so: ,,Wir haben die
Komplexitit des Projekts unterschétzt. Ich glaube, das hat auch die Industrie getan®, vgl. SPIEGELONLINE
vom 18.06.2014, www.spiegel.de/gesundheit/diagnose/elektronische-ges...und Deutsches Arzteblatt vom
17.06.2014, www.aerzteblatt.de/nachrichten/59061/KBV-kritisiert K... Uberdies hat auf Anfrage der
Arztezeitung die Pressestelle der Gematik versichert, Szenarien, den Zugriff auf anonymisierte Patientendaten zu
Forschungszwecken zu ermdglichen, seien im Zusammenhang mit der Telamtikinfrastruktur vom Gesetzgeber
nicht vorgesehen und befanden sich daher auch nicht in Planung,
www.aerztezeitung.de/extras/druckansicht/?sid=851543

21 vgl. die ,,Fiinf Lehrstiicke™ im Beitrag von Wolfgang Linder auf S. 123-152 in ,,Digitalisierte Patienten —
verkaufte Krankheiten®, Hrsg. Komitee fiir Grundrechte und Demokratie e.V., Koln, 2011,
www.grundrechtskomitee/de/node/388

22 die Rede von Minister Grohe im Wortlaut in
www.bmg.bund.de/ministerium/presse/reden/hauptstadtkongress.html, vgl. auch SPIEGELONLINE vom
25.07.2014, www.spiegel.de/gesundheit/diagnose/elektronische-ges...



So wies Frau Prof. Dr. Regine Kollek in ihrem Impulsreferat® u.a. darauf hin, dass

* die Uber eine Person in den Biobanken gespeicherten Daten immer umfangreicher und
individueller wiirden, so dass es schlieRlich u.U. nur noch eine Person gebe, die die
gespeicherte spezifische Kombination von Merkmalen aufweise, was die Gefahr der Re-
Identifizierung erhdhe,

* die Biobanken zunehmend untereinander vernetzt seien, wodurch die Datensatze noch
umfangreicher wiirden, wodurch aber auch die Grenzziehung zwischen Forschung und
anderen Zwecken zunehmend schwerfalle und

* die Daten nicht wirksam davor geschitzt seien, flir kommerzielle Zwecke, z.B. fiir die
Erforschung von Vermarktungsstrategien, aber auch fiir die Strafverfolgung und fir
forensische Zwecke genutzt zu werden,

was z.B. zur Folge haben konne, dass

* die Daten gar nicht mehr anonymisierbar seien,

* die Zweckbindung in Gefahr sei, zunehmend aufgeweicht zu werden und

* die Informiertheit des Spenders und seine Kontrolle tiber seine Daten reduziert wiirden.

In diesem Zusammenhang wies Frau Prof. Dr. Kollek auch darauf hin, dass die Zustimmung
flir die primare Nutzung nicht unbedingt auch die Zustimmung fiir sekundare Nutzungen
umfasse.”*

Prof. Dr. Spiros Simitis sprach in seinem Wortbeitrag” sogar von den beiden Illusionen der
Anonymisierung der Daten und der Einwilligung der Probanden und zog auch die
Zweckbindung als Mittel des Datenschutzes in Zweifel.

Er begriindete dies damit, dass

* die Moglichkeiten, Daten zu de-anonymisieren um ein Vielfaches ausgeweitet und
perfektioniert worden seien und

* es fragwirdig sei, sich auf eine Einwilligung in die Weitergabe von Daten fir
Sekundarnutzungen zu stitzen.

Die Zweckbindung bedeute, dass man zu Beginn den Zweck definiere, sich an diesen halte,
die Nutzung der Daten darauf beschranke und die Daten nur so lange behalte, wie dieser
Zweck noch relevant sei. Dies alles aber treffe in der Wissenschaft nicht zu, weil in ihr die
Zwecke nicht so eng definiert werden kdnnten.

Realistisch sei es lediglich, die Nutzung der Daten auf die wissenschaftliche Forschung zu
begrenzen. Und sogar dies sei in Frage gestellt, weil der Staat es sich immer vorbehalte
einzugreifen. Hier nannte er zusatzlich zu den von Frau Prof. Dr. Kollek aufgefiihrten
staatlichen Interessen vor allem die Gesundheitspolitik. In einer Gesellschaft, in der die
Gesundheit eine immer groRere Rolle spiele, aber auch immer groRere Kosten verursache,
konne man interventionistische Mafnahmen imaginieren und umsetzen, die es ermoglichen
sollen, durch Einwirken auf das Verhalten des Einzelnen steuernd einzugreifen.

Simitis schlug vor, ein Forschungsgeheimnis zu etablieren, das in Verbindung mit der
Zweckbindung eine Grundvoraussetzung schaffe, um den Zugang zu den Daten zu
beschranken. Insgesamt erweckt die im Wortprotokoll festgehaltene Diskussion den

235,210 des Wortprotokolls von BIO 2
24 s.0. Z. 2.5: ,,Gesundheitsbezogene Forschung — ein weites Feld*

255, 12-14 des Wortprotokolls von BIO 2
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Eindruck, dass der Deutsche Ethikrat es fiir geboten erachtete, auf striktere rechtliche
Regelungen zu drangen.

Der Vorschlag, tGber ein Forschungsgeheimnis die Personlichkeitsrechte der Probanden zu
schiitzen, lGberzeugt allerdings nur auf den ersten Blick:

* Das Forschungsgeheimnis misste im Grundgesetz garantiert werden.

* Auch dann kdme man nicht umhin, die zuldssigen forschungsbezogenen
Nutzungszwecke unter Beriicksichtigung der Belange der Betroffenen plausibel
einzugrenzen.

* Die Nutzung fiur kommerzielle Zwecke misste auch dann effektiv ausgeschlossen
werden — angesichts der Aufweichung der Grenzen zwischen gemeinndtziger und
privatnitziger Forschung ein nahezu unmaogliches Unterfangen.

* Die Nutzung fur Zwecke der Strafverfolgung und andere staatliche Zwecke miusste
durch strikte Regelungen von Aussageverweigerungsrechten und
Beschlagnahmeverboten ausgeschlossen werden.

Leider sind in den Regeln fiir die Nationale Kohorte die Erkenntnisse aus dem Deutschen
Ethikrat nicht aufgegriffen worden. Die weite Formulierung der Zweckbindung im DSK, im E-
K und in der NO mit der Einbeziehung jeglicher gesundheitsbezogenen Forschung,
(wohlgemerkt: keine Beschrankung auf medizinische Forschung), legen nahe, dass damit
auch die von Simitis beflirchtete Nutzung der Daten fiir die Forschung zu
gesundheitspolitischen Zwecken abgedeckt werden soll.? Es liegt auf der Hand, dass
derartige Forschungsprojekte den Interessen vieler Probanden geradezu zuwiderlaufen
kénnen, etwa wenn durch sie Einsparungen bei medizinischen Leistungen zu Lasten
bestimmter Patientengruppen legitimiert werden sollen. Als Beispiel sei nur an die
Forschung zur Entwicklung von Kriterien der Priorisierung erinnert.”” Und auch an dieser
Stelle sei daran erinnert, dass man sich sogar vorbehalt, Daten und Bioproben aus der
Nationalen Kohorte fir kommerzielle Zwecke zur Verfligung zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben die Erkenntnisse der
Mitglieder des Deutschen Ethikrates anscheinend bislang nicht zur Kenntnis genommen, legt
man HES1 und BFDI zugrunde. Wenigstens haben sie derartiges nicht in ihre Bewertung des
DSK einflieRen lassen. Vielmehr scheinen sie sich damit zufrieden zu geben, dass ihrer
Ansicht nach ihr gewiss griindliches, aber offensichtlich durch neue Entwicklungen und
Erkenntnisse tiberholtes Papier DWF i.d.F. von 2002 im DSK und im E-K umgesetzt wurde.
Darin mag im Vergleich zur Missachtung datenschutzrechtlicher Prinzipien in anderen
Zusammenhangen ein beachtlicher Erfolg zu sehen sein. Angesichts neuer Entwicklungen
und der Diskussionen im Deutschen Ethikrat seit 2002 scheint es doch dringend angebracht,
die Anforderungen der Datenschutzbeauftragten von Bund und Landern an den Schutz der
Personlichkeitsrechte der Probanden im Rahmen der Nationalen Kohorte — und anderer
vergleichbarer Biobanken und Forschungsprojekte — fortzuschreiben.

7. Fazit

Ziel dieser Arbeit ist es nicht, inhaltliche Uberlegungen tiber Sinn und Zweck der Nationalen
Kohorte anzustellen®. Ziel ist es vielmehr aufzuzeigen, dass das Projekt seine Versprechen,
ein hohes Schutzniveau zu Gunsten der Teilnehmer aufzubauen und deren Rechte Uber die

26 vgl. dazu Simitis in BIO 2 Aus dem Bereich der Gesundheitspolitik werden gro3e Begehrlichkeiten
geauﬁert s.o0. auf der vorherigen Seite.

vgl. Gorlitzer in Fuinote 14 und die Ausfithrungen auf S. 6 unter Z. 2.6
28 vgl. insoweit die Texte, auf die in den FuBnoten 11 und 12 Bezug genommen wird
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Forschungsziele zu stellen,? nicht in dem MaRe einzuldsen vermag, wie es aufgrund seiner
positiven Beurteilung durch die Datenschutzbeauftragten von Bund und Landern den
Anschein hat.

Meine Kritik an der Nationalen Kohorte griindet sich vor allem auf folgenden Feststellungen:

* Jedem Forscher kann Zugriff auf die gespeicherten Daten und Bioproben fiir ,,alle Arten
gesundheitsbezogener Forschung im offentlichen Interesse” gewahrt werden.

* Darliber hinaus kdnnen Daten und Proben sogar in kommerziellen Zusammenhangen
aller Art verwendet werden.

* Die offiziésen Texte zur Nationalen Kohorte sind zu den beiden erstgenannten Punkten
widersprichlich.

* Dies hat zur Folge, dass die Probanden zur Zeit ihrer Einwilligungserklarung nicht zu
Uberschauen vermaogen, fir welche Zwecke ihre Daten und Bioproben genutzt werden
konnen, erst recht nicht, ob diese Zwecke in ihrem Interesse sind.

* Die eingerichtete Treuhandstelle ist nicht in ausreichendem Mal3e unabhangig von den
Tragern und den Studienzentren des Projekts Nationale Kohorte.

* Die Fllle der gespeicherten Daten und Bioproben sowie die technischen Moéglichkeiten,
sie miteinander und mit anderen Daten zu verkniipfen, flihren tendenziell dazu, dass sie
individualisiert werden konnen, wodurch faktisch eine Pseudonymisierung oder
Anonymisierung ausgeschlossen werden.

* Das von den Probanden erbetene Einverstandnis in die Erhebung von Daten bei den
Tragern der Rentenversicherung und bei den Krankenkassen (Sekundardaten) soll eine
Vorratsdatenspeicherung legitimieren, weil in keiner Weise prazisiert wird, welches diese
Sekundardaten sein sollen und zu welchen Zwecken sie erhoben werden sollen.

Meine Kritik an den Datenschutzbeauftragten des Bundes und der Lander griindet sich
darauf, dass sie die in der Plenarsitzung des Deutschen Ethikrates am 27.11.2008 gedulRerten
kritischen Anmerkungen und Anderungsvorschlige zur Bewertung von
Datenschutzkonzepten fir Biobanken nicht in ihre Beurteilung der Nationalen Kohorte
aufgenommen haben, vielmehr allein darauf abgestellt haben, dass die zuvor von ihnen
entwickelten dlteren, durch die seitherige Entwicklung und durch die Beitrdge aus dem
Deutschen Ethikrat aber relativierten Mal3stdbe beachtetet worden sind. Zudem scheinen
sie nicht zur Kenntnis genommen zu haben, dass die gespeicherten Daten auch in
kommerziellen Zusammenhdngen verwendet werden sollen.

Der Verfasser hat versucht, deutlich zu machen, dass er auch in den Vorschlagen des
Deutschen Ethikrates kein Allheilmittel sieht. Allerdings ist er sich sicher, dass Projekte wie
die Nationale Kohorte genau wie vergleichbare Biobanken und Forschungsnetze — und
gerade wegen der exponentiellen Zunahme solcher Projekte® — schwerwiegende Gefahren
fur die Personlichkeitsrechte der Personen nach sich ziehen, die dafir ihre Identifikations-
und Gesundheitsdaten und Bioproben zur Verfligung stellen. Er will darauf hinweisen, dass
es hochste Zeit ist, hierliber eine 6ffentliche Debatte zu fiihren. Die von ihm zitierten
Erorterungen im Deutschen Ethikrat kénnen dafiir eine wertvolle Grundlage bieten.

29 S.1und 5 des E-K
30 Vgl. Prof. Dr. Kollek in Bio2, S. 3, vel. FuBnoten 8 und 35
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