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Die nachste Law-and-Order-Offensive?

Erwartungen fiir das Feld staatlicher Uberwachung nach der
Bundestagswahl 2025

Die mit der Digitalisierung verbundenen Verdanderungen auf dem Feld staatlicher
Uberwachung sind seit Jahren gravierend. Durch die Verdatung vieler sozialer
Beziehungen ergeben sich vollig neue Uberwachungspotentiale. Staatliches Wis-
sen {liber privateste Angelegenheiten wird potentiell massiv erweitert, etwa dar-
iiber, wer wann wo mit wem kommuniziert hat, wer wo im Internet gesurft ist, wer
sich wann und mit wem an welchen Orten aufgehalten hat. Die vergangenen Jahre
sind diesbeziiglich von Law-and-Order-Kampagnen aus dem konservativen Spek-
trum geprégt, die eine Erweiterung und Vertiefung staatlicher Uberwachungsbe-
fugnisse fordern.

Anlasslich der Bundestagswahl 2025 gehen wir — nach einer kurzen Schilderung
des Status quo — entlang der Wahlprogramme der groferen Parteien der Frage
nach, welche politischen Verdnderungen im Feld staatlicher Uberwachung nach
der Bundestagswahl zu erwarten sind. Im Mittelpunkt unserer Analyse stehen die
politischen Projekte der Vorratsdatenspeicherung und der biometrischen Gesichts-

erkennung.

Aktuelle Dynamik auf dem Feld staatlicher Uberwa-
chung

Bei aller Skepsis gegeniiber den Versprechungen der Ampel hatte der Koalitions-
vertrag von 2021 zarte Hoffnungen geweckt, dass nach Jahrzehnten der Law-and-
Order-Politik Ansétze einer grundrechtsbezogenen Innenpolitik realisiert werden
konnten. So wurde eine »evidenzbasierte und grundrechtsorientierte Sicherheits-
und Kriminalpolitik« (Koalitionsvertrag 2021: 86) versprochen, Masseniiberwa-
chung und einer Ausweitung des Einsatzes von Staatstrojanern eine Absage erteilt
und sogar in Aussicht gestellt, das Strafrecht systematisch auf seine Berechtigung

zu tiberpriifen.

Tatsédchlich aber machte das SPD-gefiihrte Bundesinnenministerium (BMI) dort
weiter, wo Uberwachungspolitik unter langjihriger Unionsfiihrung angekommen
war: Law-and-Order war das dominante innenpolitische Politikmuster. Gesell-
schaftliche Probleme, so die Logik, miissen vor allem repressiv, mit Hilfe von
Staatsgewalt und Uberwachung bearbeitet werden. Wie ihre Amtsvorgidnger
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scheintsich Innenministerin Nancy Faeserwenigerals Zustandige fiirden Bereich In-
nenpolitik und darin eingelagerte soziale Probleme, sondern als eine Art ,oberster
Polizistin’ zu sehen, die vor allem die Forderungen der Polizei und ihrer Lobby-
verbdnden umsetzt.

Entsprechend wurden im politischen Diskurs des BMI nicht die
Grundrechtseingriffe, sondern andersherum die grundrechtsorientierte Politik fiir
rechtfertigungs- und begriindungsbediirftig erklart. So musste etwa die
Positionierung der Bundesregierung gegen eine europdische Chatkontrolle,
obwohl sie ausdriicklich im Koalitionsvertrag festgeschrieben war, von der
Zivilgesellschaft gegen heftige Widerstdnde des BMI erkdmpft werden.

Markant war dabei, dass die fiihrenden Képfe der Ampel-Koalition (und zwar aller
drei Parteien) ein zutiefst technokratisches Politikverstandnis teilten. In diesem
fanden individuelle und kollektive Grundrechte lediglich als legitimatorische
Floskeln ihren Platz. Grundrechte wurden durch die Ampel weder substantiell
verteidigt noch ausgebaut. So hielt SPD-Innenministerin Faeser das Projekt einer
[P-Adressen Vorratsdatenspeicherung in Zusammenarbeit mit den Sicherheitsbe-
horden auf deutscher Ebene Projekt am Leben — und dies trotz einer mittlerweile
jahrelangen (europdischen) Rechtssprechung gegen diese Form der anlasslosen
Masseniiberwachung. Entsprechend war dann nicht mehr der Umstand, sondern
nur noch die Geschwindigkeit und Heftigkeit iiberraschend, mit der die Ampel-Re-
gierung nach der Messerattacke von Solingen im August 2024 versuchte, biome-
trische Gesichtserkennung und die Einrichtung einer mittels KI durchsuchbaren
polizeilichen Superdatei durchzusetzen. Dass Teile dieses »Sicherheitspakets« nur
deshalb im Bundesrat scheiterten, weil der Union die vorher an den Widerstidnden
der FDP gescheiterte Vorratsdatenspeicherung »fehlte«, also das »Sicherheitspa-
ket« nicht repressiv genug war, ldsst mit Sorge auf die Wahlprognosen und die
Innenpolitik der ndchsten, wahrscheinlich CDU-gefiihrten Bundesregierung bli-
cken.

Vorratsdatenspeicherung: klare CDU-Position

Eine Analyse der Wahlprogramme fiir die Bundestagswahl zeigt, dass die Einfiih-
rung der Vorratsdatenspeicherung von IP-Adressen und Portnummern fester Be-
standteil einer CDU-gefiihrten Regierung sein wird (CDU/CSU, 38). Die Union
begriindet dies mit ihrer rechtskonservativen Law-and-Order-Kernthese im Feld
staatlicher Uberwachung: »Datenschutz darf nicht nicht zum Téterschutz wer-
den.« (Ebd.) Stattdessen miisse der »Schutz der Bevolkerung und die Sicherheits-
interessen unseres Staates [...] Vorrang vor Datenschutzinteressen des Einzelnen
haben« (ebd.). In diesem Sinne solle eine anlasslose Vorratsdatenspeicherung ver-
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hindern, dass Straftaten durch die » Anonymitét des Internets« (ebd.) verschleiert
wiirden.

Diese rechtskonservative Definition von digitaler Kommunikation als »Sicher-
heitsrisiko«, die faktisch mit dem politischen Projekt einer praventiven staatlichen
Volliiberwachung digitaler Kommunikationsbeziehungen einhergeht, wird von
grollen Teilen der SPD mitgetragen. Der innerparteiliche Dissens dazu wird zwar
nicht 6ffentlich ausgetragen — magebliche Innenpolitiker*innen der Partei haben
aber deutlich gemacht, dass sie sich eine IP-Vorratsdatenspeicherung so bald als
moglich wiinschen.

Dagegen wenden sich Linkspartei (Linke, 49), FDP (FDP, 23) und die Griinen
(Griine, 115).DieLinksparteisprichtsichinihremWahlprogrammexplizit>gegenVo-
rratsdatenspeicherung, Bestandsdatenauskunft und Onlinedurchsuchungen
(Staatstrojaner), nicht individualisierte Funkzellenabfragen, Rasterfahndung (auch
per Handy), allgegenwiértige Videoiiberwachung, Spah- und Lauschangriffe« aus
(Linke, 49). Auch die FDP positioniert sich gegen »Netzsperren, Chatkontrollen,
Uploadfilter, die Vorratsdatenspeicherung und andere Formen der anlasslosen
Datenerfassung« (FDP, 23) aus — eine dhnliche Formulierung findet sich im Wahl-
programm der Griinen, die zusdtzlich ein anlassbezogenes Vorhalten von Daten
(sog. Quick Freeze Verfahren) fordern (Griine, 115).

Bei FDP und Griinen gibt es jedoch begriindete Zweifel, ob diese ablehnenden
Positionen in den Wahlprogrammen wirklich vertreten werden und ob sie mogli-
che Koalitionsverhandlungen iiberstehen wiirden. So sorgte etwa die von den Grii-
nen benannte stellvertretende Regierungssprecherin noch im Dezember 2024 fiir

Verwirrung, als sie betonte, dass die derzeitige rot-grilne Minderheiten-Regierung

fiir die verpflichtende Speicherung von IP-Adressen sei. Und auch die FDP zeigte

zuletzt bei der Abstimmung des sogenannten >Sicherheitspakets«, dass sie relativ
umstandslos bereit ist, grundlegende Freiheitsrechte einem rechtskonservativen
Law-and-Order-Diskurs unterzuordnen.

BSW und AfD lehnen die VDS in ihren Wahlprogrammen zwar ebenfalls ab
(BSW, 43; AfD, 124) — weichen diese Ablehnung an anderer Stelle in den Wahl-
programmen jedoch substantiell wieder auf. So zeigt sich das BSW im Sinne einer
Law-and-Order-Politik zur Bekdmpfung einer immer wieder betonten » Kriminali-
tatsfurcht innerhalb der Bevolkerung« offen, die Auswertung von Telekommuni-
kations-Bestandsdaten und automatisierte Datenabgleiche der Sicherheitsbehor-
den bei schwersten Straftaten zu erlauben (BSW, 35). Die AfD hingegen fokus-
siert die Frage einer staatlichen digitalen Uberwachungspolitik weniger auf die
Kontrolle der Gesamtbevolkerung als aus rassistischer und abschottungsorientier-
ter Perspektive fast vollstdndig auf die Sicherung der AuBengrenzen. Hier sollten
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der Bundespolizei der »Einsatz modernster Fahndungstechnik sowie elektroni-
scher Uberwachungssysteme« (AfD, 125) erlaubt werden.

Biometrische Gesichtserkennung: Kontrolle o6ffentlicher
Platze und des Internets

Auch auf dem Feld der biometrischen Gesichtserkennung zeichnet sich ab, dass
diese unter einer CDU-gefiihrten Bundesregierung eingefiihrt und ausgebaut wer-
den wird. Dieses ist insofern problematisch, als die freie Bewegung im 6ffentli-
chen Raum durch permanentes Abfilmen und den Abgleich von Gesichtsbildern
mit Datenbanken bei den Sicherheitsbehérden massiv eingeschrankt wird. Trotz-
dem spricht sich die CDU in ihrem Wahlprogramm explizit fiir »Systeme zur auto-
matisierten Gesichtserkennung an Bahnhdofen, Flughédfen und anderen Kriminali-
tatsschwerpunkten zur Identifizierung schwerer Straftiter« (CDU, 37f.) aus.

Diesem Ansinnen der CDU stellen sich ausdriicklich die Linkspartei, die Griinen
und die FDP in ihren Wahlprogrammen entgegen, indem sie sich gegen die »bio-
metrische Videoiiberwachung« (Linke, 49). >automatisierte Gesichtserkennung«
bzw. >biometrische Erfassung im 6ffentlichen Raum« (FDP, 23; vgl. Griine: 115)
aussprechen. Die AfD wendet sich lediglich gegen eine »>flachendeckende Video-
iiberwachung« (AfD, 124), ohne auf den biometrischen Abgleich-Aspekt einzuge-
hen. SPD und BSW positionieren sich in ihren Wahlprogrammen iiberhaupt nicht
zur Frage der biometrischen Uberwachung — was mindestens vermuten lésst, dass
dieses eine Kompromiss-Masse in moglichen Koalitionsverhandlungen sein kénn-
ten — dariiber hinaus hat die SPD in den Bundesldndern zur Geniige gezeigt, dass
sie bereit ist, den Einsatz von Gesichtserkennungs- und anderer biometrischer
Uberwachungstechnologie massiv auszuweiten.

Uberraschend ist, dass der zuletzt eifrig diskutierte automatisierte Abgleich von
biometrischen Daten mit >dem Internet¢, wie er zuletzt im Rahmen des >Sicher-
heitspakets« teilweise eingefiihrt wurde, in den Wahlprogrammen kaum erwahnt
wird. Lediglich die Union zeigt sich — wie kaum anders zu erwarten — als grol3er
Fan dieses sehr invasiven Grundrechtseingriffs.

Mit Grundrechten gegen die Law-and-Order Offensive

In grundrechtlichen Debatten wird zu Recht vor einem Rechtsruck durch den Auf-
stieg der AfD gewarnt. Allerdings, das zeigt die Analyse der Wahlprogramme,
bedarf es nicht der AfD, um auf dem Feld staatlicher Uberwachung eine dystopi-
sche Entwicklung staatlicher Dauerkontrolle im Sinne eirer-digital-autoritérer
Uberwachungskompetenzen fiir die Sicherheitsbehérden zu beférdern. Denn es ist
absehbar, dass die CDU/CSU in einer neuen Bundesregierung versuchen wird,
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digitale Uberwachungsvorhaben massiv zu verschirfen und dort die Vorreiterin-
nen-Rolle einzunehmen. Zentrale Einzelprojekte dieser Uberwachungsoffensive
werden absehbar die Vorratsdatenspeicherung von IP-Adressen und die biometri-
sche Gesichtserkennung sein.

BetrachtetmandieWahlprogrammevonSPD,GriinenundFDP,alsoderParteien,dieam-

wahrscheinlichsten mit der CDU zusammengehen werden, wird deutlich, dass
diese die politischen Projekte der Vorratsdatenspeicherung und der biometrischen
GesichtserkennungntwedeiProgrammabsichtemndffentlichetAuRerungemwidersp-
riichlich thematisieren (Griine), bejahen (Faeser) bzw. fast komplett aussparen
(SPD) oder zwar im Wahlprogramm ablehnen, aber bereits als Teil der Ampel-Re-
gierung vor kurzem massive Verschirfungen staatlicher Uberwachungskompeten-
zen mitbeschlossen haben (FDP und Griine).

Es ist daher davon auszugehen, dass in moglichen Koalitionsverhandlungen mit
einer energisch rechtskonservativ auftretenden CDU/CSU alle drei Parteien zen-
trale Law-and-Order-Forderungen der Union entweder unterstiitzen oder wie die
Griinen und in Teilen die FDP in der Ampel-Regierung es getan haben, grund-
rechtlich passiv agieren, und Fragen staatlicher Uberwachung als Verhandlungs-
masse fiir andere Themenfelder betrachten und ihnen keine hohe Prioritét einrdu-
men. Dieser Resignation gegeniiber der drohenden digitalen staatlichen Volliiber-
wachung steht gegenwartig lediglich die Linkspartei mit ihrer vollstindigen Ab-
lehnung anlassloser staatlicher Uberwachungsmafinahmen entgegen. BSW und
AfD verhalten sich in diesem Spannungsfeld indifferent, verfolgen grundsétzlich
eine Law-and-Order-Programmatik, lehnen aber einzelne Projekte ab.

Es bleibt daher abzuwarten, ob es zivilgesellschaftlichen Akteuren mit grundrecht-
licher Orientierung anldsslich dieser parlamentarischen Kréftekonstellation gelin-
gen wird, die Relevanz digitaler staatlicher Uberwachung fiir die allgemeingesell-
schaftliche Entwicklung im Zusammenspiel mit den grundrechtlich orientierten
Parteien und parlamentarischen Akteuren 6ffentlich herauszustellen. Das zentrale
Ziel grundrechtsorientierter Kdmpfe sollte darin bestehen, die Ablehnung anlass-
loser digitaler staatlicher Uberwachungen zu einer selbstverstindlichen, alltigli-
chen Position zu machen. Die schlechte Alternative dazu ist, dass staatliche Si-
cherheitsbehordeneinenungehindertenZugriffaufriesigeDatenbesténdeerhaltenunds-
ich diese digital-autoritdr aneignen. Dies gilt es zu verhindern.

Lars Bretthauer /Tom Jennissen

Wahlprogramme

AfD: Zeit fiir Deutschland. Programm der Alternative fiir Deutschland fiir die
Wahl zum 21. Bundestag.

BSW: Unser Land verdient mehr! Wahlprogramm fiir die Bundestagswahl 2025.
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CDU/CSU: Politikwechsel fiir Deutschland. Wahlprogramm von CDU und CSU.

FDP: Alles lésst sich dndern. Das Wahlprogramm der FDP zur Bundestagswahl
2025.

Griine: Zusammen Wachsen. Regierungsprogramm 2025. Entwurf des Bundes-

vorstandes.

Griine: Beschluss (vorldufig): Kapitel 3: Frieden in Freiheit sichern — innen und
aullen. Auflerordentliche Bundesdelegiertenkonferenz Berlin, 26. Januar 2025.

Linke: Alle wollen regieren. Wir wollen verdndern. Reichtum teilen. Preise senk-
ken. Fiireinander. Wahlprogramm Die Linke.

SPD: Mehr fiir Dich. Besser fiir Deutschland. Regierungsprogramm der SPD fiir
die Bundestagswahl 2025.




